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Proceso/ Subproceso

o Actividad: Gestion de Tl

Entrevistados: Director de TI, Jefe de Sistemas de Informacion, Coordinadores
Auditor (es): Ena Luz Vasquez Avendafio y Liliana Santana Botello

Fecha de Auditoria: 18-07-2022 SEErE O GEIEETEElET 1410712022

Criterio (Norma,
reglamento, Aspecto a
procedimiento, verificar
requisito, etc.)

ISO 9001;2015 ¢Como

4,1 identifica  las
Comprension  necesidades
de la de su entorno?

organizacion y
de su contexto

de la lista:
Lista de verificacion

Comentarios, Observaciones, Hallazgos (durante (OT(a:\II?:Z?:grt
la auditoria y sobre lo evidenciado) ’ etci '

El lider del proceso Ing. Rafael Amaya interviene  OK
mostrando una presentacion de como a
evolucionado el proceso en relacibn a la
contingencia y la alta disponibilidad de la
infraestructura  tecnolégica, al carecer de
mecanismos para garantizar la prestacion de un
buen servicio se han implementado diferentes
estrategias como lo son, la habilitacion de dos
canales de internet que en la medida que uno deje
de funcionar automaticamente se habilita el
segundo canal que garantiza la disponibilidad del
servicio, y por lo funcional se han habilitado lineas
de atencion celular de soporte, WhatsApp, Contac
center (pbx) con mas de 20 agentes, y el micrositio
trabajo desde casa.

¥ ¥ UNIVERSIDAD & .
F38<SIMON BOLIVAR -» o i ACTUALIZACION FUNCIONAMIENTO
DE LA ENTIDAD EN ESTA
“CONTINGENCIA” ¢
Contingencia y alta disponibilidad en la B
infraestructura tecnolégica. Nuevos canales de Atencion
%ﬁ“»ifu‘(;; BOLIVAR O DATACENTER PRINCIPAL
o = + Lineas Celulares de Soporte.
@ 3 = + WhatsApp

+ Contact Center (PBX) con més de 20 Agentes
« Micrositio Trabajo desde casa

_

Fortaleza 1: Se evidencia la integracion de aula FORT
extendida con Microsoft teams garantizando una
disponibilidad del 100% en la prestacion del servicio

de estudiantes y profesores en sus procesos de
ensefianza aprendizaje.
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En ambas sedes se integra SIA con el sistema LMS
(sistema de aprendizaje) y Microsoft teams en
donde estudiantes y profesores tienen todo
inegrado en una misma solucion.

Para acceso remoto se cuenta con un acceso
remoto seguro a través de una VPN que permite
acceder a los principales servicios de la institucién
desde casa (ERP, SIA, DOCUWEAR)

FABSIMON BOLIVAR D3
ACTUALIZACION FUNCIONAMIENTO DE LA ENTIDAD EN ESTA

“CONTINGENCIA”
Alta Disponibilidad LMS Acceso Remoto Seguro (VPN)
L]
b sty acceso ryyor oamcenTER use
o i ) ¥ ! .....
(C RN Q = ) -
f,' \ . 3 P 43 . & o é‘
[} o B =
a ) 2 - <o
o e i
Integracion SIA Colaboracion
Con ello se garantizé la concx on y el trabajo Dicha implementacién asegura la disponibilidad,
e de lodos los tudia COn 13 e integridad de la informacion de los
durante el ejercicio de sus procesos de usuarios y servicios ofrecidos como ERP, SIA,
ensefianza y aprendizaje mediados por las TIC DOCUWARE

Se evidencia politica integrar de TI, que busca
dinamizar las estrategias del proceso:

Estrategia Tl

Gobierno de Tl

Informacion

Sistemas de informacion

Sistemas tecnoldgicos

Uso y apropiacion

v e

L

Fortaleza 2: Se destaca la Gestion integral del FORT

proceso a través de su estructura organizacional y
modelo de operacion.
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ABSMON BOLRAR
IDENTIFICACION E IMPACTO DE CAMBIOS OCURRIDOS EN EL
AMBIENTE TI EN EL ULTIMO ANO

Estructura organizacional

DOMINIOS TI

Modelo de Operacion

El modelo de operacion de la Direccion Tl fue reestructurado,
orientandose a cubrir cada uno de los DOMINIOS establecidos
en el marco de referencia de arquitectura TI (TOGAF), y
sugeridos por el MinTIC, con la finalidad de establecer una
adecuada gestion de los proyectos y una base metodolégica para

la prestacion de los servicios TIC.

IVERSIDAD B
’#‘ZSIMON BOLIVAR @.\:_.z.m.‘, AD
Organizacion

2017 2021

> N s S O S

Geivény

Sodesaink | [ sopuitad | ot de Soporte
EIERE o e e e
Estructura plana que soporta los procesos Estructura organizada por Dominios de accion,
institucionales a medida que se requeria. No con el fin de agregar valor y mejorar las [
existia planeacion ni metodologias claras de operaciones de la Institucion en el marco de las
gestion. Por estas razones no se percibia TIC's, para contribuir al logro de los objetivos ¥
alineacion estratégica de las TIC's con la estratégicos, aportando un enfoque dlgllal
estrategia Institucional hacia el mejoramiento de los procesos.

AC 425 Tl Transformacion interna SIRT a Tl —
Cerrada

PETI “Plan Estratégico de Tecnologias de
Informacion”

Iniciativas relacionadas con Ciberseguridad vy
auditorias, se emite informe que contiene

Resumen del caso

Analisis de auditoria

Acciones de auditoria

Observaciones

Recomendaciones

UNIVERSIDAD TA CATIDAD Iniciativas relacionadas a ciberseguridad
%SIMON BOLIVAR @ b g y

auditoria de Sistemas

Resumen del caso
Andlisis de Auditoria
Acciones de Auditoria

% Implementacién de Politicas de seguridad en plataformas de Correo electr6nico

* Phishing
« Spoofing

« Campafas

« Investigaciones
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ISO 9001;2015 Como detecta Ing. Rafael Amaya: OK
4.2 las Estudiantes, Profesores, Funcionarios
Comprension  necesidades y administrativos y directivos y usuarios de procesos.
de las expectativas
necesidades y de las partes Se identifica y conocen las partes interesadas, en
expectativas interesadas. donde se realiza articulacion con los lideres de
de las partes procesos para revisar necesidades y adicional se
interesadas revisa la tendencia del sector para la mejora del
servicio.
Fortaleza 3: Se muestra claridad y conocimiento de  FORT
las necesidades del entrono planificadas a través de
los planes de accion, PED, etc.
ISO 9001;2015 Caracterizacié Se revisa caracterizacion, desde el campus Cacuta. OK
4.4 Sistema de n
Gestién de Conoce el Ing. Carlos Angarita
Calidad y sus Objetivo  del Alineacion directa a las politicas, objetivos, PETI de
procesos proceso Tl en Barranquilla, se tiene un trabajo en conjunto,
los proyectos son evaluados y aprobados por la
sede principal, su aporte es crear herramientas que
permiten fortaleces ambas sedes en el desarrollo o
mejora de los procesos académicos Yy
administrativos para el desarrollo de los servicios.
Se cuentan con algunas particularidades porque
tienen su propia infraestructura de desarrollo y de
redes, antes estaban divididos en dos jefaturas
independientes y ahora hacen parte de una
direccion desde la sede principal
Apoya los procesos de la sede principal, la intencién
es alinear para que las buenas practicas sean
homogéneas.
ISO 9001;2015 Mecanismo Se da respuesta oportuna a las necesidades de las  OK

5.1.2 Enfoque
al cliente

para evaluar la
percepcién de

partes interesadas y se realiza medicién al final de
cada periodo.

los  usuarios Entrega de soluciones tecnolégicas, entrega de
frente a los equipos, entrega de licenciamiento a través de
servicios GLPI.
prestados

ISO 9001;2015 Conoce la Ing. Carlos Angarita: OK

5.2.2
Comunicacion
de la politica de
Calidad

politica integral
de la
organizacion?

Se reconoce dentro del sistema de gestion, pero no
muestra propiedad frente a la politica integral de la
organizacion.

Observacion 1 C: Fortalecer conocimientos y
apropiacion de la politica integral de la organizacion

OBS
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ISO 9001;2015
5.3 Roles,

Manual
funciones
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de Se tiene claridad frente a las responsabilidades y OK

responsabilida

des y desy autoridad
autoridades en frente al
la organizacion sistema de

gestion
ISO 9001;2015 Matriz de
6.1 Acciones riesgo
para abordar e oxrvineroan
riesgos y Riesgo y | MmN sGivis
oportunidades  revisar los

responsabilida

controles y
seguimientos

cualquier integrante del equipo esta capacitado para
ejercer cualquier funcién.

Se identifican riesgos del proceso y se realiza

seguimiento a los controles

RIESGOS O AMENAZAS QUE PODRIAN IMPEDIR LA CONSECUCION
DE LOS OBJETIVOS DE LA GERENCIA

Riesgos

no de que reposa en las bases de datos de la
Universidad |
+ Pérdida de integridad (exactitud) de los datos de los sistemas de informacion.

o N de no alineadas con Gestion de TI
« Interrupcion en la prestacion de los servicios de Tl
+ Vulnerabilidad de la seguridad de la Informacién S
+ Pérdida parcial o total de la Infraestructura tecnolégica
Categorias de Riesgos :
+ Cumplimiento «  Financiero -
+ Operativo « Corrupcién
+ Reputacional + DDHH
« Tecnolégico

Modificacion controlada de Ila

Riesgo:
informacion “Institucional”

Valoracién Probabilidad 4, impacto 4, calificacion 16
Control 2 procedimiento P-GT-02

Permiso de usuarios

no

P-GT-02 Solicitud de X¥ UNIVERSIDAD
Procedimiento usuarios para T EPSSIMON BOLIVAR

para el sistemas de Solicitud de creacién de servicios de los sistemas de Informacién Unisimon
otorgamiento, | informacion hitos:/helpdesk.unisimon.edu.coflront tcket form. php7id=64584
modificacién o retiros y < B

retiro de generacion e

acceso a e e e e o e
usuarios  del T i S
Sistema  de S

Informacion.

20 UAWES Y A ESCRITORIO

# MO0on 00 aceso an of Sisteema O Iioaccn K66 Comespondients ol proceso de regTTS y Contrel
scademico

« Durncitn e pestion en o uatema e iomacdn RSSta terminar of COTats

KELLY CELIS MORALES
e o0 Sy

Asignacion de autores en la ejecucion de la actividad.

eer

OK
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NC auditoria
externa 2021
no alineacion

de sede
Clcuta
ISO 9001;2015 Se han
6.3 planificado

Planificacién cambios en el
de los cambios  proceso

Validacion por las coordinaciones pertinentes desde el drea de soporte técnico

Aprobacion y ejecucion

Después de controles
Valoracién Probabilidad 3, impacto 4, calificacién 12

Cucuta:

Observacion 2 C: Se evidencia la alineacion de la
matriz de riegos institucional, dando cumplimiento al
hallazgo de la auditoria interna del afio 2021, a
través de la AC 494, sin embargo, se observa que
la AC se encuentra en estado de atraso en donde a
la actividad No. 5 no se le ha realizado seguimiento.
PETI compromiso enmarcado en el plan de accion
del proceso 2022, contar con borrador alineado con
el PED a diciembre 2022.

Observacionl B: Documentar las acciones
realizadas para la implementacién de la estrategia
“Hacia una Cultura Mas Digital” de acuerdo con lo
descrito en el procedimiento de Planificacion de
Cambios P-SI-07-GC.

LISTA DE VERIFICACION PARA AUDITORIAS
INTERNAS DEL SISTEMA DE GESTION
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OBS

OK

OBS



del SGC esta
relacionado
con el
desempeiio de
Su proceso
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AgShionothar @ (RN <" o |
IDENTIFICACION E IMPACTO Wi @ 50 '
DE CAMBIOS OCURRIDOS EN 4
= AlTMo ARG d || J
Hacia una Cultura +Digital: {En “‘éamm‘—
Unisimon iniciamos una nueva +D|grtal B |
etapa y tu eres parte fundamental
del proceso! | Anuncio Institucional = —
P N G = |
ISO 9001;2015 Revisar Se muestra el presupuesto para cada sede, en el OK
7.1.3 presupuesto caso del campus Cdcuta, no hay un plan de
Infraestructura de Tl para inversiones, los proyectos estan inmersos con la
mantenimiento sede principal
de
infraestructura
tecnolégica
ISO 9001;2015 Ambiente Se atendieron los requerimientos en la virtualidad y OK
7.1.4 Ambiente necesario para en el retorno a la presencialidad, los usuarios
para la prestar el solicitaron mas servicios en el area de desarrollo
operacion de servicio al que se han atendido en la medida de la capacidad
los procesos retorno a la instalada.
presencialidad
Qué  ajustes
debieron
hacerse?
ISO 9001;2015 Revisar Se ha realizado inversiones significativas en la OK
7.15.1 presupuesto actualizacion de equipos de cOomputo e
Generalidades de Tl para infraestructura de redes
(Recursos de mantenimiento
seguimiento y de
medicion) infraestructura
tecnoldgica
ISO 9001;2015 Verificar el Todas las solicitudes se gestionan desde GLPI, OK
7.1.6 cémo desde los desarrollos de software se tienen
Conocimientos gestionan el repositorios, instructivos, manuales de usuarios
de la conocimiento | accesibles para el equipo TI, y se encuentra en
organizacién  del proceso proyecto la creacion de un procedimiento de gestion
del conocimiento en acompafiamiento con la
vicerrectoria administrativa.
ISO 9001;2015 Objetivos de Se evidencia que se cuenta con un SGC y cual es OK
7.3. Toma de calidad el objetivo que desde la Gestion de Tl tributa
conciencia A qué objetivo



5*«"

BARRANQUILLA Y CUCUTA - COLOMBIA | W

ISO 9001;2015
7.4
Comunicacion

ISO 9001;2015
7.5

Informacion
documentada

P-GT-P-GT-01
Procedimiento
para el
mantenimiento
de equipos de
cOmputo

UNIVERSIDAD
SIMON BOLIVAR

VIGILADA MINEDUCACION

Verificar
protocolos de
comunicacion
de acuerdo a la
matriz de
comunicacion

Necesidades
de recursos
humanos y de
formacion,
técnicos (o
procedimental)
, tecnoldgicos,
de bienes vy
servicios,
financieros, de
apoyo juridico,
archivo y de
infraestructura

Documentos y

registros
vigentes  del
proceso

Plan de
mantenimiento
ejecucion

LISTA DE VERIFICACION PARA AUDITORIAS
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Se reciben incidencias de los usuarios a través de OK
la mesa de ayuda GLPI a través de correo
electronico o por llamada telefénica.

Se evidencia conocimiento de comunicaciones del
proceso por necesidades de recursos al area de
talento humano, emisor, remitente, mensaje y
frecuencia.

Observacion 2 B: Se evidencia desactualizacion OBS
de documentos en la caracterizacion del proceso.

Observacion 3 C: Se evidencia desactualizacion OBS
del procedimiento P-GT-13 para la gestiéon aplicable
a la sede Cucuta, se estan realizando ajustes por
las particularidades del contexto

Sede Cucuta:

Se toma una muestra de la informacién
documentada de solicitud realizada por Maria Isabel
Cruz, solicitud telefénica 15-07-2022, donde solicita
recarga de tinta de impresora. Tiquet ID505,
atendida el 15-07-2022, atendida por Ing David
Mojica en la misma fecha de solicitud.

La tinta se maneja en stop directamente desde el
area.

Incidencia - Recarga de tinta impresora

Imcidencia - 10: 0%

aduenarse
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Se evidencia que no hay registros de inventarios de
equipos en GLPI, estan en la implementacion de
estos modulos en la mesa de ayuda.

No Conformidad 1 C: Al realizar la trazabilidad del NC
procedimiento P-GT-01 mantenimiento preventivo

de equipos, solicitud realizada por Maria Isabel Cruz

de Ingenieria, Tiquet ID505, se evidencia que la
impresora hp 8620 no cuenta con hoja de vida
actualizada ya que no existe plan de mantenimiento
preventivo para estos equipos.

Sede Barranquilla:

Se toma una muestra de la informacion OK
documentada de solicitud realizada por Mirian
Esther Ortiz Padilla Cruz, solicitud telefénica 19-05-
2022, donde solicita actualizacion de oficce. Tiquet
ID63662, atendida el 19-05-2022, atendida por
Hector Martinez en la misma fecha de solicitud.

-----

Equo computador S4-POSG-PCO5

Tpo [ Nomer Nomes o0 vere Nomecs e vantars

P OO0 D“'

Mantenimiento preventivo 18-07-2022
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P-GT-03 Copia de

Uitmon 12 canon (Ver Todos)

Procedimiento seguridad o e o "
para la o EEn W T
generacion y

restauracion

de copias de
seguridad 0
Backup

P-GT-03 Institucional
Bases de datos:

2 s T v o x
« ups/ o N Qe n
- 0w ]

i Stage View
e
Backup Yoty Remove Remove
pron i PR Sy e R
= =E s e
o
a
a
@ PYRPTY
X, BoO=@ Nl L
Correo de notificacion de Backups
« C & hitps//mailgoogle com/mailAuy Tabemikiogblstabel Marstor Backupu I IGEGaETVIMWEErXEVEIR VMY ae s 00 ‘
= M Gmel Q. et moneor baceer x 2 eo- O @ 8 wu=@
S - « W08 2BOEG O > B
o E--- Importante: Resultado de Tareas Programas de Backups para las Bases de Dotos » e swsus L] [ I
- > - y ®
- :
:
@
A
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Base de datos en nube

Hououe@e AR Qe e

No Conformidad 1 B: Al realizar la trazabilidad del NC
procedimiento P-GT- 03 Procedimiento para la
generacién y restauracion de copias de seguridad o
Backup, se evidencia que el formato F-GT-04 copias

de seguridad no esta siendo utilizado por el proceso

y este es mencionado en el documento.

Barranquilla
Realizacion de la solicitud

P-GT-13 Ultimo

OK

Procedimiento  requerimiento  pjco Aplicativo para gestionar la movilidad de

para la gestion tecnologico
de

I‘equerlmlentos 1. Realizacién de la solicitud

de recursos y

soluciones oo

tecnoldgicas

entrante y saliente

Informacién insumo del proceso

g e
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Evaluacion de la solicitud

2. Evaluacién de la solicitud

..

2. Evaluacién de la solicitud

, 7 e ) s i,

e

Pr——— -

B s =

27 ’

2,

=
Levantamiento de informacioén
3. Levantamiento de informacién
== N— ..

ety

Levantamiento de historias de usuario
JIRA

4. Levantamiento de historias de usuario

Backlog
[T 1L e R ——
fr— [y -
‘oo0o0e® -
© Gonn b0 convce p———Y
s °
a °
a °
° .
o
o =
LI c==yrmem O "
0w c==yrorem O .
L ==y O -
0 w e O -
o p »
0w prp——-Y o
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Definicion del Product Backlog

Definicién del Product Backlog

Backlog

008000 -~

Definicién del Sprint Backlog (Sprint Planning)

Definicion del Sprint Backlog (Sprint Plannin, g)

s. Desarrollo (Sprint)

Desarrollo (Sprint)
Reunién periédica de trabajo
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ALY UNIVERSIDAD
ASIMON BOLIVAR o

Prueba en entorno de Calidad

10. Prueba en entorno de Calidad

Cdcuta
Se esta realizando ajustes al P-GT-13, por las
particularidades del contexto.

Médulo de desarrollo de Sofware

Seguimiento a solicitudes
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Solicitud de educacién continua inscripciones y
matriculas de estudiantes

Sobunud 01
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Generalidades 1

9.11

>SIMON

(del 9.1

Seguimiento,
medicion,
analisis
evaluacion)

y
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Solicitudes de Redes atendidas.
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Ejecucion del mantenimiento preventivo Cémputo.
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1.447 £C, 23 Escaner, 60 Improsoras DeskJet, 120 impresoras LaserJet, 2 impresoras Matrix, 3 Imprescra Térmica y 11 Senvidores
Paca un total de 1675

EJECUTADO
1337 PC, 9 Escaner. 57 impresoras DeskJet, 102 impresoras LaserJet, 2 impeesoras Matrix, 4 impresors Témmica y 11 Senvidores
Paca un total de 1522
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Disponibilidad de la informacion en la Base de
datos.

mﬂﬂm n

*E i

No conformidad 2 B: Al realizar la revision de
indicadores del proceso no se evidencia andlisis del
indicador Disponibilidad de la informacion en la
Base de datos.

NC

Tiempo promedio de solucién al usuario.

mmmmmmm

Horas de Solucién

Cdcuta
Plantilla de indicadores del proceso.

- B ] ——
o - - —
-

{1
i
i
i

- —— e

——

No conformidad 2 C: Al realizar la revisiéon de NC
indicadores del proceso no se evidencia la medicion
del indicador de “Solicitudes de Redes atendidas”.

*Ejecucion del plan de mantenimiento, no se lleva
indicador, se da inicio a esta medicién en el mes de
agosto, ya que en 2021 se trabajaba desde casa
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ISO 9001;2015 Indicador de
9.1.2. satisfaccion
Satisfaccion

del cliente

ISO 9001;2015 Analisis de

9.1.3 Andlisis y Indicadores

evaluacion 2021-2 y 2022-
1

ISO 9001;2015 Informe de

10. Mejora auditoria  NC
detectadas
Acciones que
se tomaron
Estado de las
acciones  del
proceso
Acciones de
mejora
Si se generd
un riesgo para
actualizar la
matriz

Barranquilla
Porcentaje de satisfaccion del usuario por el servicio
prestado en soporte técnico.
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Clcuta:

No Conformidad 3 C: No se realiza la medicion
mensual del indicador porcentaje de satisfaccion del
usuario de soporte técnico, como lo establece la
descripcion de los indicadores, esta se realiza con
una frecuencia semestral

Institucional

No Conformidad 2 B: Al realizar la revisiéon de
indicadores del proceso no se evidencia andlisis del
indicador Disponibilidad de la informacion en la
Base de datos.

Cucuta

No conformidad 4 C: No se pudo verificar la
eficacia de las acciones de la auditoria anterior de
las 3 acciones del proceso AC 492, AC 493 y AC
494, ya que estas se encuentran en estado de
atraso.

Nota 1: Revisar en los procesos el uso correcto del logo de certificacion
Nota 2: Inserte tantas filas como requiera
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Nota 3: Verifique que incluya todos los requisitos aplicables al proceso, subproceso o actividad que
auditara



